| Infarmationsethik und Datensicherheit

1 Datensicherheit und Datenschutz

E “ Wie schistzen Sie lhren

Caomputer und Ihre Daten vor up-
erwlnschten Zugriffens Tauschen
Sie sich mit lhren Mitschilerin.
ren/ditschilern aus.

Iri Afs Schede war heute ein (T-Experte zu Besuch wund hat einer
Viortrag zum Thema , Datensicherhent wnd Oatenschutz® gehalten. Al
tigt gelernt, welchen Sicherheitsrsiken wnd Schadiingen EDV-Systeme
ausgesetzt sing wnd wie Dater sowie Hoard: und Software peschiitzt

werden kinnen, Er weill nun auch, welche Verschliisselungsvedfahren
e pibt, wnd wie diese die Dotensicherheit erhdfien kinnen. Endlich weif
AN, welche Bedrohungen es gibt, und wig r sich davor schilfzen konn

e e

MNach Bearbeitung dieses Kapitels kann ich
m die Sicherheitsrisiken eines Datenverarbeitungssystems systematisch ein-

-

ordnen;
& Datenschutz sall Individu- m Sicherheitsmaknahmen im Bereich Objektschutz, Hardwareschutz, Software-
en var dem Missbrauch ithrer per- schutz und Datenschutz charakterisieren;

sonenbezogenen Daten schiltzen.
Curch Datensicherheit hingegen
sellen Hardware, Software und

m die verschiedenen Computerschadlinge unterscheiden und anhand von
Beispielen analysieren;

Daten jeder Art vor Beschidigung, m Viren hinsichtlich ihrer Funktionsweisen und ihres Gefihrdungspotenzials
Werfalschung, Diebstahl, Verlust zuordnen sowie mein Computersystern vor Viren und anderen Computer-
und Zerstérung geschiitzt werden. schidlingen schiltzen,

Gute Datensicherheit ist somit
eine Voraussetzung fiir effektiven
Datenschutz.

1.1 Sicherheitsrisiken und -mafinahmen

Sichern bedeutet, ein Datenverarbeitungssystem (ein ganzes Informations- oder
Kommunikationssystem oder einzelne Teile) vor Gefahren aller Art zu schitzen,

Sicherheitsrisiken

Maturkatas-
trophen und Kriminelle

Menschliches Mangelhafte
und technisches Planung und

Schaden durch Handlungen Versagen Organisation

hihere Gewalt

Eine aus Unachtsamkeit zu Boden fallende Festplatte ist nur cin Beispiel fir
menschliches Yersagen. Der daraus drohende Verlust aller Daten, die auf der Fest.
platte gespeichert waren, ist ein unwiderruflicher Schaden fiir das Unternehmen.

Uniter kriminellen Handlungen versteht man u. a. Datendiebstahl, das Herstellen
von Raubkopien, Zeitdiebstahl, Spicnage und Vandalismus.
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Oberschwemmungen, Brinde, Explosionen und wunverhersehbare Naturkatastro-
phen verursachen Schiden durch hishere Gewalt.

Zum Bereich mangelhafte Manung und Organisation zihlen u. a. die Abhingighkeit
won Spezialisten, fehlerhafte Programme und Systeme sowie eine ungeniigende

Kontrolle und fehlende Investitionan.

Der Zweck von Sicherheilsmafinahmen ist es, Risiken zu vermeiden, zu beseitigen
oder zu vermindern.

Sicherheitsmattnahmen

Datenschutz

o

¢

"

4

Schutz van Schutz ven Schutz von Schutz von
z. B. GebBuden 2z, B. Servem z. B. Anwen- z. B. personen-
und REurmen und Computern  dungssoftware bezogenen Daten

Diese Sicherheitsmalinahmen wirken eng zusammen. So sind beispielsweise Hard-
und Softwarekomponenten sowie Daten (Hardware-, Software- und Datenschutz)
im Rahmen des Objektschutzes mitgesichert.

Bei der Planung von Sicherheitsmainahmen ist es wichtig, die einzelnen Schutz-
techniken so zu verbinden, dass ein wirksames und wirtschaftliches Schutzsystem
entsteht. Ein kempletter Schutz ist jedoch nicht maglich.

1. Sicherheitsrisiken erkennen
Dwrch die Einfilnrung von Motebook-Klaszsen haben immer mehr Schiile-
rinnen und Schiiler eigene Motebooks, die sie zu Hause und in der Schule
nutzen, Sie schreiben darauf Briefe und Hausibungen, surfen im Internet
und benutzen sie fir Spiele. Beurteilen Sie, welche Sicherheitsrisiken bei
der Verwendung von Motebooks auftreten kinnten.

2. Sicherheitsnsiken beurteilen
Eire kleine Friihstiickspension hat einen Personal Cornputer fiir verschie:
dene Aufgaben zur Verfigung, Der Besitzer der Pension erledigt seine
Buchhaltung, sein Angestellter den Briefeerkehr und sein zehnjihriger
Sohn benutzt den PC fiir Computerspiele. Beurteilen Sie, warum diese
Lésung problematisch ist,
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Fingerabdriicke zihlen zu den
biometrischen Daten, da sie von
Mensch zu Mensch unterschied-
lich sind und so jeden einzelnen
identifzierbar machen.

Deliktische Handlungen kdnnen
Sabotageakte, Geritediebstahl
und Zeitdiebstahl sein.

Umgebungseinflusse k&nnen z. B.
Brand. Luft, Uberspannung, Blitz,
Stramversargung oder Wasser
sein.

Sabotage = mutwillige Zerstorung
von Gegenstinden.

Uinter Zeitdiebstahl fallen awch
das Kopieren und Faxen von
privaten Unterlagen im Biro

1.1.1 Objektschutz

Die Aufgabe des Objektschutzes ist es, die Gebidude, in denen sich Rechnerrdume
befinden, vor dem Eindringen von Unbefugten zu sichern.

Falgende Anforderungen werden an den Objektschutz gestellt:

» Rechnerrdume sollten aufierhalb der Betriebszeiten fiir alle Personen {auch fir
Beschiftigte) unzuginglich sein.

» Rechneriume sollten wiihrend der Betriebszeiten nur fiir Beschéiftigte zuging-
lich sein.

» Zugangskontrollen sallten den Betrieb in den Rechnerrdurmen so wenig wie mig-
lich begintrichtigen

u Eindringversuche sollten einen Alarm auslésen.

» ldentifikationsnachweise (2. B. Ausweise, mit deren Hilfe Personen erkannt wer-
den), die unberechtigt verwendet wurden, sollten gesperrt werden

Objektschutz erfolgt durch:

Bauliche Manahmen Ein in der Mauer verankerter Tresor

Zugangs- und Abgangs- Uberpriifen der Zugangsberechtipung nach

kontrollsysteme Person, Ort und Zeit sowie Protokollierung aller
Vorginge; Steverung ven Turdffnungsmechanis-
men und Auslésen eines Alarms

Schutz durch Einbruch- Durchbruchmelder (Glasbruchmelder in Panzer-

meldeanlagen glasscheiben), Offnungsmelder (Magnetschalter),

Raumiiberwachungsmelder (Bewegungsmelder)

Zugangs- und Abgangskentrollsysterne mit medernster Technologie verwenden
Erkennungssysteme, die mit biometrischen Daten (z. B. Muster der Netzhaut, Geo-
rmetrie der Hand, Fingerabdriicken und Stimmproben) arbeiten.

Die Wahrscheinlichkeit, Erkennungssysteme, die mit biometrischen Daten arbeiten,
iberlisten zu kénnen, ist JuBerst gering. Bel Erkennungssystermen auf Basis des
Metzhautmusters beispielsweise betragt die Ubereinstimmungswahrscheinlichkeit
1:1 Million. Die Kosten dieser Erkennungssysteme sind jedach enarm hach.

1.1.2 Hardwareschutz

Es gibt zahlreiche Ursachen, die den Betrieb der Hardware unterbrechen, zu Schi-
den an ihr fohren eder die Hardware sogar zerstoren. Die Schaden kénnen entwe-
der von Menschen bewusst herbeigefihrt werden (deliktische Handlungen) oder
sie ergeben sich aus Umgebungseinfliissen.

Deliktische Handlungen

Sabotage- Es gibt zahlreiche Moglichkeiten, Sabotageakte auf Hardware auszu-

akte tiben. Am hiufigsten bekannt geworden sind bisher Brandanschlage.

Gerdte-  Oft verschwinden in Betrieben sogar tagsiber auf ungeklirte Weise

diebstahl Hardwarekomponenten. Nachts werden von spezialisierten Banden
panze Netzwerke abgebaut, ‘Wirksame MaRnahmen sind gut aus-
gebaute Einbruchmeldeanlagen, Zugangs- und Abgangskontrollen
sowie Stichprobenkontrollen.

Zeitdieb- Beim Zeitdiebstahl wird das Gerdt nicht entwendet, sondern wider-

stahl rechtlich von Mitarbeiterinnen/Mitarbeitern oder Aufienstehenden
genutzt (eine Mitarbeiterin/ein Mitarbeiter nutzt z. B. den PC im
Biiro fir die Buchfilhrung des Sportwereins).




Mafinahmen zum Schutz vor Umgebungseinfliissen

Brandschutz

Luftschutz
(Klimatisierung)

Blitzschutz

Stromversorgungs-
schutz

Wasserschutz

Befall durch
Ungeziefer

Stireinstrahlungen

Zur Brandbekimpfung sollten Rechnerriume mit geni-
gend Feuerldschgeriten ausgestattet sein.

Hardware stellt je nach Art und GrifZe bestimmte Anfor-
derungen an das Raumklima. Um sie zu erfdllen, ist eine
Klimaanlage erforderlich,

fan unterscheidet zwischen direktern und indirektem
Elitzeinschlag. Der direkte Blitzschlag erfolgt direkt ins
Cebiude. Beim indirekten Blitzeinschlag schiagt der Blitz
beispielsweise in sine Stremleitung ein und breitet sich
iiber diese aus. Die dadurch entstehende Uberspannung
der Stromleitung kann elektrische und elektronische Cerd-
te beschidigen.

Zur Uberbriickung von Spannungsschwankungen, Strom-
netzeinbriichen und Stromausfillen kann eine LISY ver-
wendet werden.

Die Ursachen von Wasserschiiden kéinnen der Bruch von
Wasserleitungen, undichte Heizungsanlagen, ein Rickstau
wan Abwissern, Hochwasser und Uberschwemmungen,
das Eindringen von Regenwasser sowie von Léschwasser
infalge einer Brandbekimpfung sein. Die wirkungsvallsten
Malnahmen des Wasserschutzes sind bauliche Mafnah-
men (z. B. solite der Boden der Rechnerriume ein Gefalle
haben; keine Wasserleitungen in Rechnerrumen).

Ratten und MEuse kinnen Kabelisolierungen aus Kunst-
stoff zerstdren. Wirksamste Mafinahmen zur Verhinderung
ihres Eindringens sind die absolute Sauberkeit sowie die
Maontage von Gittern an Stellen, wo sie eindringen konnten.

Hochfrequente Stareinstrahlungen {z. B. Rundfunk- und
Fernsehsender) mit grofier Energie kinnen zu Verarbei-
turigsfehlern fibren,

1.1.3 Softwareschutz

Aufpabe des Softwareschutzes ist es, Software vor unberechtigler Mutzung, vor

Zerstérung (z. B. durch Viren) sowie vor unberechtigtern Kopieren zu schitzen.

Softwareschiilz

Zugrifiskontrolle

Anti-Virus-Software

Softwareupdates

Passwirter sind die gingigste Manahme, um die lden-
titdt und Zugriffsberechtipung von Benutzerinnen und
Benutzern auf ein System festzustellen. Durch die Eingabe
einer Kennung und des dazugeharigen Passworts weisen
sich Benutzerinnen und Benutzer als berechtigt aus, Das
System dberpriift, ob die Kennung existiert und ob das
Passwort zur Kennung gehart. Danach |3sst es die Benut-
zung zu ader weist sie ab.

Mithilfe van Anti-Virus-Software kann gingige Schadsoft-
ware aufgespiirt, blockiert und eventuell entfernt werden.
Regelmilige Softwareupdates tragen zur Sicherhait des
Systems bei. Durch Updates beseitigen Hersteller u. a.
Fehler und allféllige Sicherheitslicken.
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LISV = unterbrechungsfreie Strom-
versargung, . B, sine batleriebe-
triehene Stromversargung, die an
einen Computer oder an Metz-
werkkompanenten angeschlossen
wird, um das System bei einem
Stromawsfall oder bet Spannungs-
schwankungen abzusichem,
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Rundfurk- und Fernsehsender
kinnen Verarbeitu r'lg'iFEME'r YETLT-
sachen.
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Der Schutz durch Passwir-
ter wird verbessert, wenn
Sie miglichst lange, alpha-
numerische und sinnlose
Zeichenfolgen verwenden,
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