aWiisen Sie, was sich hinter

dem Begriff Verschliisselung
verbirgt? Oberlegen Sie, ob die
Verschilsselung auch im Internat
Anwendung finden kannte,
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2 Méoglichkeiten der Verschliisselung

-Gestern habe ich im Fernsehen einen spannenden Beitrag dher Ver-
schitisseling pesehen, * erzdhit Al seinen Freunden. Wifre s nickt toll,
wenn wir rsere Machrichten und Daten auch verschidisseln kinnten?®

Al Freunde sind begeistert, aber awch skeptisch: | Oas kdnnen wir
sicher nicht — das ist testimmt wiel 2o kompliziert

Mach Bearbeitung dieses Kapitels kann ich

m die Ziele der Verschliisselung erkliren und die Begriffe abgrenzen;
- m Methoden der Verschliisselung nennen;

m Motwendigheit des Einsatzes von Verschlisselung begrinden;

m einfache Verschlisselungsverfahren anwenden,

2.1 Grundlagen der Verschliisselung

Wahrend die Verschliisselung in den vergangenen |abrhunderten meist militansch
genutzt wurde, bekommt sie in Zeiten des Internets, des elektronischen Handels
und des elektronischen Zahlungsverkehrs eine erhebliche Bedeutung fiir das ge-
samte gesellschaftliche Leben. Auch wissenschaftliche oder wirtschaftliche Fakten
milssen heutzutage sicher ibermittelt werden kiinnen,



2 Maglichkeiten der Verschldsselung

Aufgaben und Anwendungen der Verschliisselung

= die Ver- und Entschliisselung vertraulicher Informationen,
» die Sicherstellung von Identititen im Internet sowie
n die Sicherung von Verbindungen gegen Abhéren.

Im Zusammenhang mit den Aufgaben und Anwendungen unterscheidet man fal-
gende Begriffe:

Wichtige Begriffe | Erklirung

Kryptografie Machrichten ver- und entschliisseln

Kryptoanalyse Verschliisselung knacken
Kryptologie Kryptografie und Kryptoanalyse

Wover schiitzt Verschliisselung? $
Sicherheit wird heute in vielen Bereichen Ober Verschlisselung gewihrlgistet, Systeme gelten als sicher,
wenn Sie ausreichend
» Datenverlust: entsteht durch versehentliches Léschen, durch Hardwarefehler, gegen Datenverlust und
durch Viren und Wirmer ader durch nicht berechtigte Zugriffe, Vertrauensverlust schiitzen.

» Vertrauensverlust: entsteht durch Nachlissigkeiten der Anwenderfinnen, durch
Zweeifel an der Authenlizitit eder durch richt berechligte Zugniffe.

Die folgende Tabelle gibt einen Uberblick iber Bedrohungen und Gefihrdungen,
vor denen Methoden der Verschliisselung Schulz bieten:

Bedrohung Beschreibung
Schutz vor Niermand soll unerlaubt mithéren kinnen. = Wussten Sie, dass schon vor
Lauschern den Zeiten der Computertechno-

logie Machrichten verschlisselt

Schutz vor Miemand sall unerlaubt Zugang zu Daten erhalten kénnen, wurden? Zum Beisplel mit un-

EIII]I'EI‘IIIIGI‘I B;ue‘:.r::lden kryptografische und biometrische Methoden sichtharer Tinte ader mit Codes.
& .

Schutz vor Die Echthedt von Dokumenten soll sichergestellt werden.

Filschung Mithilfe digitaler Unterschriften kann nachgewiesen werden,

von wem ein Dokument stammt,
Schutz vor Dieb-  Mit digitalen Wasserzeichen kénnen Daten so gekennzeich-
stahl geistigen net werden, dass beim Kopieren diese Kennzeichnung nicht
Eigentums gelascht oder verdndert werden kann.

Verschliisselung wird in folgenden Bereichen eingesetzt;
Telefonkarten, Handys, Fernbedienungen
Geldautomaten, Geldverkehr rwischen Banken
Electronic Cash, Onlinebanking, sichere E-Mails
Pay-Ty

Weafahrsperren in Autos

Sichere Datenlbertragung, z. B. im Internet

Ziele der Verschliisselung

= Wertraulichkeit: Schutz vor unberechtigtem Lesen durch Chiffrierung (Verschlis-
selung)

» Echtheit und Verbindlichkeit: Schutz vor unberechtigter Schreiben und Verfal-
schung (= Integritit), Unbestreitbarkeit von Inhalt und Urheberschaft [Authenti-
zitit)

» Anonymitit: Geheimhaltung von Sender cder Empfinger,
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Die iiltesten bekannten
Werschllsselungsverfahren
sind:

= Tattoos auf kahlge-
schorenen KEopfen von
Sklaven {verdeckt durch
nachgewachzene Haare)

» Atbasch: hebriische
Gehelmschrift, umge-
drehtes Alphabet jum
600 v. Chr)

u Skytale: militirische
Verschliisselungs-
methode aus Sparta
(etwa 500v. Chr)

Vorgehensweise

Bei der Verschlisselung wird der Klartest nach einer bestimmten Methode in eine
scheinbar sinnlose Zeichenfolge umgewandelt, Die dazu verwendeten Methoden
basieren auf speziellen Techniken und Algorithmen.

Beispiel: Pretty Good Privacy

Die urspringliche Machricht lautet:

Kauflimit 100.000.00 €, Abschluss innerhall von drel Tagen erwiinschi.

Daraus ergibt sich folgende verschilsselte Machricht:

—— BEGIN PGP MESSAGE —

Version: PGP 5.5.3i gANGR1DBwLMDdFExT2v 501 00CADUSHmyhls6d3BLWG
Dot Oos3u WmHS0Ms485xBaH1 BOSBRNOZNEK Y+ 206uBhBx0dES+ X7 Cen|TZ3
IPrauSlyUdwiry dHSyyhJMFdoyEG YBLIGKKZP +WucTv2HC2V hyJyZkaV35hFPg
B2 | CHAMILX el GEhiMPNEBAIS w0 Sy saspvQusl BabojelEsla==wEE

—— END PGP MESSAGE —

Kauflirnit DRI PP AESEACE Kauflirmit
100.000,00 € - :I:"'I::;J:.':dt.'}-!- o 10000000 €
Abschluss in- i | ATt bl | | Abschluss in.
—- —= e - —
nernalb won I o I nerhalb von
dre Tig.fl'l | R e 30 dris Ti.g\el'l
W et L5 KT TEH

erwiinscht. Verschbilgselupg  — o PoFRIEAGT Entschlisselung  EFWEnsch,

Klartat Vrschldssaltir Toxt Klastint

verschlii ::E|ungI

2.2 Klassische Verschliisselungsverfahren

Zu den klassischen Verschlisselungsverfahren zihlen:
u Caesar-Chiffre

» Vigenére-Chiffre

» Mensalphabetische Substitution

Caesar-Chiffre

Das Verschlusselungsalphabet ist gegeniber dem normalen um einige Stellen ver-
scheben. 5o wird beizpielsweise aus A ein D, aus B ein E, aus C ein F oder aus L
gin O, Ist man am Ende des Alphabets angelangt, setzt man an dessen Anfang fort.
Mathematizsch entspricht diese Verschlisselung einer buchstabenweisen Addition.
Die Buchstaben werden entsprechend der alphabetischen Rethenfolge von O bis 25
nummeriert, der entsprechende Wert der Buchstaben wird addiert, das Ergebnis
entspricht dem neuen Buchstaben.

C € € € € € € € <€ Erlduterung
+ A B E 2 E I T 2(C)+0(a)=2(C)
= € D G P F B G K V 2(0+4(E=6(C)



Vigenére-Chiffre
Eine weitere Methode der Verschliisselung ist die Verwendung eines Schliissels,
der durch Aneinanderreihung eines kurzen Wortes entsteht, 2. B, des Wortes Zebra,

z B R A& £ E B R  Erlduterung
+ A M D Z E | T 25()+0{A)=25(2)
- | = E D Y 1 | K 4{E+1{B=5(F

Monoalphabetische Substitution

Beim Substitutions-Verschliisselungsverfahren wird jeder Buchstabe des Textes
durch einen anderen Buchstaben des Alphabets ersetzt. Dabei werden gleiche
Buchstaben im Text auch immer durch den gleichen Buchstaben ersetzt.

Der Unterschied zum Caesar-Verschliisselungsverfahren besteht darin, dass die
Buchstaben nicht in siner bestimmten Reihenfalge sinander zugeardnet werden,
sondern durcheinandergemischt werden ktnnen.

Dies macht sich auch in der Anzahl der maglichen Schltissel bemerkbar: Gibt es
beim Caesar-VerschlOsselungsverfahren 26 mégliche Schidssel, so hat man bei die-
ser Art ven Ersetzung bereits 26! = 4% 1026 mégliche Schissel.

2.3 Moderne Verschliisselungsverfahren

Zu den modernen Verschliisselungsverfahren zihlen:
» Symmetrische Verfahren

» Asymmetrische Verfahren

» Hybridverfahren

Symmetrische Verfahren

Die Yer- und Entschlisselung erfolgt mit demselben geheimen Schltssel. Typisches
Anwendungsgebiet ist die vertrauliche Speicherung van Daten einer Benutzering
eines Benutzers oder von gemeinsam genutzten Daten ciner Benutzergruppe auf
einem Datentrager oder auf dem Server, Problematisch wird dieses Verfahren, wenn
in einem Metz die einzelnen Benutzer/innen vertraulich miteinander kommunizie-
ren wollen. Hier missten immer paareeise Schlissel vereinbart werden. Bei einemn
Metz mit hundert Personen wiirden 5 000 Schlissel benatigt,

Eine weitere Schwachstelle dieses Verschlisslungsverfahrens ist, dass der Empfin-
gerinfdem Emplanger der Machricht der Schliissel bekannt gegeben werden muss,
wodurch das Risiko erhéht wird, dass der Schlissel entweder beim Versenden oder
durch Unachtsambkeit in falsche Hinde gelangt.

Baispiele: symmetrische Verfahren

= DES (Data Encryption Standard), Triple-DES
RCZ und RC4

Fortezza (PINs, TANS)

IDEA (Intermational Data Encryption Algorithm)
AES (Advanced Encryption Standard)

2 Maglichkeiten der Verschllsselung
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F. "\
Kaufirmit DG P S Kauflimit
100.000,00 & - e —.  100.000,00 €
Abschluss in- ' | TR g | _._.l Abschluss in-
e = R e

nerhalb von I [ I nerhalb won
dres Tagen g e drei Tagen
erwiinscht, Verschhisselung o rar et Entschhisselung  trwiinscht,

Klartext Merschliassalber Text Hlartext

Verschliisselung mit geheirmem Schldssed

Asymmetrische Verfahren

Dieses Verschliisselungsverfahren verwendet Schlisselpaare. Eine Nachricht wird
nicht mehr mit ein und demselben Schlissel ver- und entschiisselt, sondern mit
zwel unterschiedlichen, einander zugeordneten Schlisseln. Ein Schltssel ist der
affentlichen Schliissel [Public Key), da er dffentlich bekannt sein kann, Er wird ver-
wendet, um eine Machricht zu verschlisseln. Der private Schliissel [Secret Key) wird
zur Decodierung genutzt. Wollen zwei Personen auf diese Art und Weise sicher mit-
einander kammunizieren, so missen sie ihre Bifentlichen Schliissel austauschen,

‘4
" Notizen Falgende Merkmale sind fiir ein asymmetrisches Verfahren typisch:
» Es werden zueinanderpassende Schlisselpaare verwendet,
u Ein Schlissel reicht zur Berechnung des anderen Schiiissels nicht aus.
» Der Secret Key wird nie aus der Hand gegeben.
» Der Public Key wird vertffentlicht und damit jedermann zuginglich gemacht.

Beispiele: asymmaetrische Verfahren
u RSA [Rivest = Shamir = Adleman)
u D55 (Digital Signature Standard)

Cffentlicher Sehbingel Privates Schlissel
aoo o
Kauflirnit WINPT RN Kauflirmit
LY Serrior: BP0
100,00, 000 & . AR I A D T - 100,000,000 €
Abschluss in- [ I B HiE =it | I Abschluss in-
— == R - -
nernalb won I [roe———— I nerhalb von
dre: Tagen L drei Tagen
erwiinschi. Verschlisselung — —ork MEEACE — Emtschlisssehang erwinschi
Klartexd varschlidesslter Text Klartext

Verschliisselung mit Schliisselpaaren

Hybridverfahren

Wegen des hohen Rechenaufwands, der mit asymmetrischen Verfahren verbunden
ist, eignen sie sich micht zur Verschlisselung lingerer Machrichten. Dafir sind so-
genannte Hybridverfahren besser geeignet, eine Kombination aus symmetrischen
und asymmetrischen Verfahren.

L}



2.4 Digitale Signaturen

Digitale Signaturen werden fiir unterschiedliche Zwecke bendatigt, besonders in der
Rechts- und Finanzwelt, Sie sind mit einer Unterschiift oder einem Siegel gleichzu-
setzen, die die Echtheit von Dokumenten garantieren. Im Cegensatz zu herkémm-
lichen Dakurnenten, bei denen diese Unterschriften gefilscht oder manipuliert wer-
den ktinnten, sind digitale Signaturen filschungssicher.

Die Signatur wird mit einem eindeutigen privaten Schifssel erstellt und von den
EmpfingerinnenEmpfingern mit einem affentlichen Schliissel Gberpriift.

Eine digitale Signatur enthilt zudem eine Zeitangabe mit dem Erstellungsdatum
dieser Signatur, d. h, mit dem Zeitpunkt, zu dem das Dokument signier wurde,
Falls also jemnand versucht, das Dokument nachtréglich zu verindern, wird beim

Oberpritfen der Signatur eine Fehlermeldung ausgegeben.

Priwater Schidsse] Offenthicher Schlussel
=4 pr =
;WY o b

'

Kauflirmit WOCH PO MRS Kauflimit
P
100,000,00 € R s 100,000,00 €
Abachluss in- BILQEAD e I Abschluss in-
- - - -
nierhalb von /l [ —— l nerhalb von
1 R e b MO ¥ 1
drE|.T=.|;\en P i et ___,.-( drEI.TIEEI'I
erwiinschi. Undarschreshan TP WEEAGT Besistigen enwiinschi
Klastent Warschlissalter Text Klastant

Verschliisselung - digitale Signatur

Die Signaturen kinnen nach dem Konzept des Secret Key oder des Public Key rea-
lisiert sein.

Grundsitzlich sollen falgende Funktionen bereitgestellt werden:

= Die Empfingerinnen/Empfinger kinnen die Identitat der Senderinnen/Sender
sicher verifizieren.

» Die Senderinnen/Sender kénnen nachtraglich das Abschicken der Machricht
nicht riickgéngig machen.

= Die ErnpfingerinnenEmpfinger kdnnen die Nachricht nachtriglich nicht modi-
fizieran.

2.5 CRYPTOOL

CRYPTOOL ist ein kastenloses Programm - entwickelt van der Deutschen Bank -,
mit dessen Hilfe kryptografische Verfahren angewendet und analysiert werden kin-
nen. Sie kénnen damit neue Dokumente erstellen und bestehende Dokumente
affnen und weiterbearbeiten. Ein Dokument kann mit verschiedenen Verschliisse.
lungsverfahren ver- und entschliisselt werden.

Es stehen sowohl klassische (z. B. die Caesar-Chiffre) als auch maderne Kryptover.
fahren (z. B. RSA) zur Verfigung. Auferdem kann CRYPTOOL von einem Doku-
ment Hashwerte berechnen.

2 Maglichikeiten der Verschllsselung

@Die rechtliche Bedeutung

digitaler Signaturen lernen Sie im
nachsten Kapitel kennen,

2.

Wi e Pt ey bruricn poa 2 g,

‘ﬁ’ﬂR\'F‘TOOL findern Sie im

Interret unter: weowcryptool.de

Hashwerte/-funktion = Werte, mit
denen Gberprisf wird, ob Daten
verfilscht wurden,
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Fiir die klassischen VerschlDsselungsverfahren stehen automatische fnalysen zur
Werfligung, mit denen Sie in der Lage sind, mit Kenntnis des verschlisselten Do-
kuments und eventuell weiterer Informationen (unverschlisseltes Dokument oder
Sprache des Dokuments) den Schllissel zu ermitteln.

Beispiel: Caesar-Chiffre mit CRYPTOOL

Schitzsebeingabes Caesar / ROT-13 %
]

Hume kiannen Sis s des Casccar Verdahan den Schhicmlangeben. Csssm ot sre
monoaphabeteche Substiution, bel der dio Zechon des Haries Alchabats dusch

T S o S
? Blows Yeiachisberwent il der Schiimsel. Sie kinnen can Sobissel sanchi oo ZaH
'.' Natizen sk aich ok ook Alphabot 2 oo vhgaber

Flok-13 ok e Spmruallall b chern e Schinorsd fecd sf den s der halben Lange
s F. byteat-Ainhabat s gesetzt wed Dese Varerds wt e wehboy . weee i Lange
oy Ailpabiols e gorads Zan £t

Wimiarie marsghlan Inéreintabor dez eriten Aphabet reichens

Lol = ¥ Vil i et Alphabelteicharnd = 02E, "A'=0)
 Aak13 7 Yl dex ershen Alphabeizeicheng = 126 "&"1)
Gt azmlerabs

= Mphobetosiken. [ 5 il
T Zahlenwarie |_

i Woroisd Lol
E-T

Verchisburg um
s Sihabs! [25 Tsicker] wid b cha Venzrhiielng slushidst

o |ncu!mmmmmm

wt |=nmwmmuu:m

CRYPFTOOL: Caesar - Schlusseleingabe

B rvpTocd 1431 et S FS2008 - Coerar-Vermchiimssung wen = X
Datii  Baaibuives  Amibcdt V- Enschimedn Digitik Sgretsen®il  Ersdhvalebees  Andyie  Optiondn  Faenie  Hilh

Doklor ||| &[%|E| | T

Gf aamainict 8o (&)@ ]
E — —_—

zwr CrypTool- TaiCT) -
rypToal 1 JET1) i en ,. freies L g

lru doe Themes Hrppbographa und Knypioaraiyse
it aus Ehachar Ol

- Bl e ek el ek e e =
U4 Comar Merschisadung ven <nlanbeispial. de, Schiosiel <6, KEY OFFSET: 0 = |[&[E]
e—————————————————————:
2P kgD 1ax homvZeur Sy 14 [21]

e 1 [21) ay bl sl knininy [eimiy Aiodonemogss
|13 ji Inkskt Coipsurmigvmak @)

GoenTugigeeyic
waz garphimuink: Utiols-Hodk al) soz bekrid Deyagroyotostmd
Juiy ayz btk Thdzgzion, sz jko Yok Dk ionaid Yimnezk soz (71 sqnis gottk.

) Jit iyt ininhroig uhén: jok Sammenckezst bt 7] homies jon Yopapkooi™, jok 2
yain o Jou Cotpary-Uok Mok hidoyhe. D0 o Y2 gparyhnzi pay sfitil Yok gik 7
Ciydzeaint Latqrouti thiot fiteyy inodeinks

Juis Y2y yhrhyz koodosnis Yok shiod jgy S0 Hork > YIpaykase upxops 3
ok ol o Uitk Hork o Ofgsl jid. Hinmanl] “Y 2gazyhesk” sotmiikd

gk qoitinl jok Lroticdork a7 L g plghoe Yk on 21 il

2] Ciry ey gDz L Yok hootk Jgzko | 50z s Mgk Diiodgrdl bloynediyyion - hioe 3
Im'suﬂ “HiorHITyinnryyiet - Yexskaeoyn jargyyoving

Drucken e P, um dhe Hif cafrumifen Z1 &I F [ .
CRYPTOOL: Caesar — Verschllisselung
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2.6 Verschliisselungsprotokolle

Darnit Daten online sicher Gbertragen werden kdnnen, kommen verschiedene Ver-
schlisselungsprotokolle zum Einsatz,

Secure Socket Layer und Transport Layer Security

S5L ist ein Protokoll zur Authentifizierung und Verschlisselung von Internetverbin-
dungen. Die Echtheit des kontaktierten Servers wird durch ein Zertifikat garantiert
und die Verbindung zwischen Server und Client verschliisselt, TLS ist eine Weiter-
entwicklumg von S5L.

Beispiel:
Anwendung finden das S5L- bzw. TLS-Protokoll fir HTTPS z. B. bei Onlineban-
king oder Onlineshapping.

Vereinfachter Aufbau einer HTTPS-Verbindung

D Sendet 5501 Hello Message

) Sendet S5L-Zerifikat und Public Key

'EI Ubﬂrprijﬁ Zertifkat = erstellt Sitzu ﬂg:-w.Hﬁssd _

€ Entschlissselt Machricht mit Private Key

@ Browser sendet eine 551 Hello Message an den Server, Die Machricht beinhaltet:
» Vom Browser unterstiitzte 351- bzw TLS-Versionen
» Genutzter Hash-Algorithmus
# Infarmationen, ob Komprimierung unterstitzt wird

8 Scrver antwortet mit S5L-Zertifikat und sendet seinen Public Key, Server wihlt
die héchste, von Browser und Server unterstiitzte S50- bewe TLS Version,

€ Der Browser (berpriift das Zertifikat des Servers. [st es gliltig, wird ein Sitzungs-
schlitssel erstellt. Dieser wird mit derm Public Key des Servers verschliisselt und
gesendet.

© Withilfe seines Private Keys entschlisselt der Server die Nachricht. Mit dem so
erhaltenan syrmmetrischen Sitzungsschlossel wird die weilere Verbindung ver.
schllisselt.

GNU Privacy Guard

GPG ist eine Weiterentwicklung von PGP, das von Phil Zimmermann entwickelt
wurde. Dieser Verschlisselungsstandard wird fiir E-Mails verwendet. Es basiert auf
sinern gegenseitigen Vertrauensmadell zwischen Menschen die ihren affentlichen
Schlissel gegenseitig austauschen und die Identitit und Vertravenswiirdigheit da-
mit bestitigen.

Versehlisselungsprotekelle im WLAN

WEP wurde zur Authentifizierung, Verschlisselung und Integrititsprifung von
WLANs entwickelt. Es sollten damit WLAMS genausa sicher wie gin kabelgebunde-
nes Metzwerk werden.

Machfolger von WEP ist WPA und WIPAZ. Ab 20714 diirfen 'WLAN-Geréte kein WEP
mehr unterstitzen, da der WEP-5tandard als anfallig fiir Angriffe gilt.

2 Maglichikeiten der Verschllsselung

S50 = Secure Socket Layer

TLS = Transport Layer Security

5 Eine verschlisselte Vers
hindung erkennen Sie in ihrem
Browser an dem 5" bei htip, also
hetps. Zusitzlich weist ein kleines
Schloss @ auf die Verschliisselung
hin.

CPC = GNU Privacy Guard

PGP < Pretly Good Privacy

WEP = Wired Equivalent Privacy
WPA = WiFi Protected Access

WRAZ = WiFi Protected Access 2.
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WPAZ verwendet dem symmetrischen Verschltsselungsalgorithmues AES (Advan-
ced Encryption Standard).
Tipp!

Bei neuen WLAN-Routern ist die WPAZ-Verschlisselung standardmifSig
aktivierl. Uberpriffen Sie die Einstellungen trotzdem und wihlen Sie ein

sicheres Passwort. Die beste Verschliisselung wird nutzlos bei schlech-

ten Passwortern.
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