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3 Gesetzliche Rahmenbedingungen

a Diskutieren Sie mit lhren

Mitschiilerinnen und Mitschiilern,
wie Sie selbst mit solchen Mel-
dungen umgehen, Stimmt das,
was Sarah Ober Cookies gesagt
hat?

Cemeinsarn mit irer Freundin fidia sueft Sarak nach der Schule im
Internet, Nach ein pagr Minuten meint fulio genenvt: | Stdndig kom-
mer digse Meldungen wegen Cookies, das it so stdrend. Was soll dos
dberhaupt?™ Sarak erinnert sich, dass sie vor eiviger Zeit etuwas lber
W Cookies gelesen hat,  Mithilfe von Cookies kiimnen die Betreiber van
Websites detn Surfeerhalten analysieren — ich glowbe dedirch 15t es 2um
Beispiel mdglich, dass ay Werbung bekormmst, die auf dich zugeschnitten ist.
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Mach Bearbeitung dieses Kapitels kann ich

m die wichtigsten rechtlichen Bestimmungen angeben, die fir die Verarbeitung
von Daten bzw. Informationen von Bedeutung sind;

m meine Rechte als Betroffene/Betroffener im Sinne der Datenschutzgrundver-
ordnung ausiben;

m die Voraussetzungen fiir sichere elektronische Signaturen aufzihlen;

m die Bedeutung der elektronischen Signatur erkliren;

m die gesetzliche Grundlage von Cookies erliutern;

m auf einer Website das Impressum laut Mediengesetz berpriifen;

m die Bestandteile der Anbieteridentifizierung laut E-Commerce-Gesetz angeben,

- Infarmationen dirfen nicht unbeschrinkt ausgetavscht und verarbeitet werden, es
9 Die vollstindigen gibt Daten baw, Informationen, die einen speziellen Schutz bendtigen, Im privaten

Bereich gilt das besonders fir das Recht am eigenen Bild und ahnliche Persanlich-
keitsrechte. Um den Geschiftsverkehr zu regeln, wurden aufierdem Cesetze erlas-
sen, die sich ausschlieflich auf das Internet beziehen, Im folgenden Kapitel kann

Cesatzestexts finden Sia unter

wiweweris.bka gv.at

nicht auf alle dblicherweise angewendeten Gesetze genau eingegangen, sondern
‘5,515 Urheberrecht haben rur ein grober Uberblick gegeben werden. Das Kapitel befasst sich vor allern mit
Sie bereits im ersten |ahrgang den Gesetzen und Bestimmungen, die bei der Verarbeitung von Daten bzw, Infor-
kennengelernt. mationen von besonderer Bedewtung sind:

Gesetzliche Rahmenbedingungen

Sienat - Telekommuni-
ignaturgesetz ]
B pese kationsgesets

Datenschute-
grundverardnung
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3.1 Datenschutzgrundverordnung

Das Grundrecht auf Datenschutz ist in der Ssterreichischen Verfassung verankert.
Die seit Mai 2001 8 geltende Datenschutz-Crundverordnung ist eine EU-Verordnung,
die in jedem EU-Mitgliedstaat unmittelbar anwendbar ist. Sie enthilt zahlreiche
Offnungsklauseln und Spielrdume far Osterreich und wurde als Datenschutz-An-
passungsgesetz 2018" als Novelle des DSGC 2000 (kinftig: DSG) beschlossen. Sie
sieht empfindliche Strafen fiir die missbrauchliche Verwendung von Daten vor und
regelt

» die Verwendung personenbezogener Daten,

» die Zulissigkeit der Weitergabe von Daten,

» den Umgang mit Daten in Netzwerken,

= die Aushunfisrechte Betroffener und

= Bestimmungen (ber die Datensicherheit.

31.1.1 Rechte der Betroffenen

Die Datenschutzgrundverordnung und das Datenschutz-&npassungsgesetz 2018
legen fiir die personenbezogenen Daten aller Blrgerfinnen folgende Kontroll: und
Rechtsschutzmainahmen fest:

» |ede Birgerinjeder Burger hat Anspruch auf Geheimhaltung der siefihn betref-
fenden personenberogenen Daten, soweit daran ein schutzwiirdiges Interesse,
insbesondere im Hinblick auf die Achtung des Privat- und Familienlebens, be-
steht,

» Jede Birgerinfjeder Birger hat das Recht auf Auskunft dariber, wer Daten (ber
siefihn ermittelt oder verarbeitet, woher die Daten stammen, welcher Art und
welchen Inhaltes die Daten sind und wozu sie verwendet werden.

» lede Birgerin/|eder Blirger hat das Recht auf Richtigstellung unrichtiger und das
Recht auf Léschung unzulissigerweise ermittelter oder verarbeiteter Daten.

3.1.2 Datenarten und -verwendung

Man unterscheidet folgende Datenarten:

Personen- Das sind Daten, die eindeutige Rickschlisse auf eine einzelne
bezogene Person zulassen.
Draten
Beispiele:
Sozialversicherungsnummer, Autokennzeichen
Daten, die mit rechtlich zuldssigen Mitteln keine eindeutige Bestim.
mung der Identitit einer einzelnen Persen zulassen,
Beispiel:
Der Machname einer Persan (es kinnte sich um Vater, Grofvater,
Sohin, Mutter, Schwiegertachter ete. handeln)

Indirekt
personen-
bezogene
Daten
Sensible  Darunter versteht man Daten, deren 6ffentliche Bekanntgabe der
Daten Einzelne/die Einzelne iblicherweise nicht wiinscht.

Beispicle:

Religionsbekenntnis, sexuelle Orientierung, Zugehtrigkeit zu

Farteien oder Gewerkschaften, Gesundheitsdaten, ethnische

Herkunft

1 Gesetzliche Rahmenbedingungen

& Ist die Léschung aus

wirlschalthchen eder technischen
Grunden nur zu bestimmten
Zeitpunkten maglich, so ist die
Verarbeitung der betreffenden
Daten bis zu diesern Zeitpunkt
einzuschrinken.

= Die Sozialversicherungs-
nummer und das Autokennzei-
chen identifizieren gine Persan
eindeutig.
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& Die Altersgrenze fir die

Rechtmifigkeit der Einwilligung
liegt in Osterreich bei 14 |ahren.
Al dieserm Alter darf ein Kind die
Einwilligung zur Verarbeitung von
persénlichen Daten erteilen.

Third-Party-Cookies sind Cookies,
die z. B. mit dem Werbebanner
auf einer Webseite verbunden sind
und nicht der eigentlich besuchten
Seite  pehéren”

0 Weitere Informationsn zur
Robinsonliste finden Sie unter

werwfrauner.at/rocbinsonliste, I-\.r"'

o

Verdffent- Zulissigenweise verdffentlichte Daten werden von der Person selbst
lichte oder von jernand anderern mit Erlaubnis verdffentlicht.

Daten
Beispiele:

Telefannummer und Adresse unter herald.at, wenn z, B, beim
Abschluss des Handyvertrags der Verdffentlichung zugestimmt
wurde; die Bekanntgabe des Geburtsdatums auf Facebook

Bei der Datenverwendung lisst sich die folgende Unterscheidung vornghmen:

Datenverwendung
I
Personenbezogene Daten Indirekt personenbezogene Daten
Dirfen mit Zustimmung Betroffener  Dirfen immer verwendet werden.
verwendet werden.

Ein Widerrul gegen die Verwendung ist jederzeit und ehne Begrindung maglich,

Weiters diirfen personenbezogene Daten verwendet werden,

= wenn eine ausreichende gesetzliche Zustindigheit oder rechtliche Befugnis ge-
geben ist (z. B, durch Amter und Behérden im Katastrophenfall cder im Zuge
einer behdrdlichen Untersuchung) und die schutzwiirdigen Geheimhaltungsin-
teressen der Betroffenen nicht verletzt werden,

» wenn es sich um zuldssigerweise verdflentlichte Daten handelt (z. B. um freiwil-
lige Eintrige von Adressen und Telefonnummern bei herold.at ader um Angaben
im Impressum einer “Website), Diese Daten dirfen von jederfjedemn jederzeit
verwendet werden,

= wenn die Interessen Dritter liberwiegen (z. B. zum Schutz vor ansteckenden
Krankheiten).

Profiling
Unter Prafiling wird die automatisierte Verarbeitung van persanlichen Daten ver-
standen. Zum Zeitpunkt der Erhebung der Daten missen die Betroffenen dber die
Tragweite und die angestreble Auswirkung der Datenverarbeitung infarrmiert wer-
den. Filr

» Targeted Advertising (Online-Werbung, die auf bestimmte Zielgruppen ausge-
richtat ist),

» Retargeting (Kunden, die sich zuvor Produkte auf Online-Plattformen angesehen
haben) und fiir das

» Tracking [das Surfverhalten eines Benutzers wird dokumentiert) sowie zu die
sem Zweck verwendete Cookies

muss der Mutzer fast immer sein Einverstindnis fir die Erhebung und Verarbei-
tung van Daten geben — auch wenn diese ananym sind, Third-Party-Cookies diirfen

ebenfalls nicht mehr ohne explizite Zustimmung eingesetzt werden.

Ahal $

Fiir Prospekte oder kostenlose Kundenzeitschriften und sonstige nament-
liche Post-Werbesendungen missen die Kundinnen und Kunden keine
explizite Zustimmung geben, aber sie kinnen sich in die Robinsonliste
cintragen lassen und erhalten dann diese Sendungen nicht mehr.



Pseudonymisierung

U Rechte Betraffener zu schittzen, werden technische und organisatorische Mafi-
nahmen/Verfahren verwendet, dass personenbezogene Daten ohne zusitzliche In-
formationen keiner bestimmten Person mehr zugeord net werden kinnen.

Beispiele:

» Einsatz von Kunden- oder Mitarbeiter-ID

® Verwendung von Nutzernamen die keinen direkten Rilckschluss auf den Klar-
namen zulassen

» Verschliisselung der Daten

3.1.3 Schutzwiirdigkeit von Daten

Daten unterliegen unterschiedlichen Geheimbaltungsstufen,

iiber ... [Beispiele)

Geheimhaltung

Gesundheits- ... Krebserkrankung, Herzinfarkt, HIV-lnfek- hichste
daten tion oder Burn-out-Syndram Geheimhaltung
Strafrechtlich ... anhingize Strafverfahren oder Finanz- *
relevante Daten  strafverfahren

Daten iberdie ... Schuldenstand einer Person

Kreditwiirdigleit

Micht sensible ... Augen- und Haarfarbe oder Schulbildung

Draten

Zulassigerweise ... freiwillig versifentlichite Telefonnurmmern

verdffentlichte  auf herold.at, Angaben im Impressum keine
Daten einer Website Geheimhaltung

3.1.4 Datenschutz-Folgenabschitzung

Es gibt keine Meldung mehr an das Datenverarbeitungsregister (DWR) und auch die
OVR-Mummer gibt es in Zukunft nicht mehr. Verantwortliche miissen eine Evalu-
ierung won Datenverarbeitungen durchfithren, wenn neue Technologien vensendet
werden, bei denen aufgrund der Art, des Umfangs, der Umstinde und der Zwecke
der Yerarbeitung voraussichtlich ein hohes Risiko fir die Rechte und Freiheiten na-
tirflicher Personen besteht. Auftragsverarbeiter sind jene, die persanenbezogene
Daten im Auftrag des Verantwortlichen bearbeiten,

Beispiel filr Verantwortliche und Auftragsverarbeiter:
Unternehmen, die Kundendaten (von natirlichen
Persanen) erfassen, um eine Rechnung auszustel-
len, sind Verantwortliche. Das Rechenzentrum baw.
der externe Buchhalter, die diese Daten fur die Um-
satzstevervoranmeldung von diesen Unternehmen
erhalten und verarbeiten, sind Auftragsverarbeiter.

Datenschutz-Folgeabschitzungen missen beispielsweise durchgefihrt werden,

» bei systematischer und umfassender Bewertung persanlicher Aspekte natirli-
cher Personen, z. B. Profiling-Manahmen, ob einer Person ein Kredit gewihrt
wird oder nicht,

w wenn eine umfangreiche Verarbeitung sensibler Daten oder von personenbezo-
genen Daten (ber strafrechtliche Verurteilungen oder Straftaten stattfindet,

= bei einer systermatischen urnfangreichen Oberwachung Gffentlich zuginglicher
Bereiche: z, B, mittels Videoiberwachung,

3 Gesetrliche Rahmenbedingungen

& Pseudonymisierung und

Ananymisierung ist nicht dassel-

be. Bei der Pseudonymisierung
kann die Person durch zusatzli-

chie Daten weiterhin identihiziert
werden.

..--"""T‘E
J-ﬂ-"""'f

Verantwortliche sind natiirliche
brw. jursitische Personen oder
Behérden, die dber die Zwecke
und Mittel der Verarbeitung von
parsonenbezogenen Daten ent-
scheiden,
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3.1.5 DatenschutzbehGrde
&)Di: Datenschutzbehirde Die Datenschutzbehdrde sorgt fisr die Einhaltung des Datenschutzes in Osterreich,
finden Sie im Internet unter Sie erfillt folgende Aufgaben:
A0S0, v at » Entscheidung iiber Beschwerden, wenn sich ein Betroffener Gber eine Verdetzung

seiner Rechte bzw, der Verletzung der Pllichten eines Verantwartlichen oder Auf.
tragsverarbeiters beschwert.

Kontrollbefugnisse bei begrindetem Verdacht auf Verletzung des Datenschutz-
geselzes

Mitarbeit in den Gremien der EU (3chengen-Kontrollinstanzen, Europal)
Stellungmahme zu Gesetzes- oder Verordnungsentwiirfen, die wesentliche Fra-
aen des Datenschutzes betreffen

Stammzahlenregisterbehdrde

Stammzahlenregister: Die eindey.
tige Identifikation won natirlichen
Personen erfolgt im asterreichi-
schen E-Government durch eine _ WissensCheck — ,Datenschutzgrundverordnung®
geheime Stammzahl und davon
abgeleiteten bereichsspezfischen
Personenkennzeichen. Sie darf
nur auf der Borgerkarte gespei-

1. Geben Sie an, was von der Datenschutzgrundvererdnung und vem Daten-
schutz-Anpassungsgesetz 2012 geregelt wird,

chert werden. Die dsterreichische 2. Z3hlen Sie die Rechte auf, die Betroffene haben, wenn ihre Daten automati-
Datenschutzbahérde in ihrar siert verarbaitet wurden.
Funktion als Stammzahlenregis- 1. Erkliren Sie den Unterschied zwischen personenbezogenen und indirekt

terhehirde erzeugt die Personen-
rsanenbe en Daten.
kennzeichen und sichert ihre persanentezogenen Laten

rechtmiatige Verwendung. 4. Ordnen Sie die folgenden Daten nach dem Grad Ihrer Schutzwiirdigheit: die
Telefonnummer einer Person und ihr Kentostand,

5. Erkldren Sie, welche Daten geschiitzter sind: Daten dber die Krankheit einer
Persan eder Daten Gber ihre kriminellen Handlungen.

e N T DU,

1. Geheimhaltungsstufe
Erginzen Sie die Tabelle mit der richtigen Geheimhaltungsstufe,

Beispiele Geheimhaltungsstufe (hohe, keing)
Telefonnummer auf herold.at

Firmenanschrift im Impressum einer Homepage

Kontostand auf dem Privatkonto

Haarfarbe

Schuldenstand auf einem Kreditkonto

Crund eines Krankenhausaufenthalts

Héchster Schulabschluss

Machname einer Person in einem Strafverfahren

2. Definitionen vervollstindigen
Werbinden Sie die Begriffe mit der jeweils passenden Definition.

Targeted Advertising Kunden, die sich ein bestimmtes Produkt angesehen haben, werden auf
anderen Websites mit gezielten Werbeeinblendungen angesprachen.

Tracking Die Online-WWerbung wird auf bestimmite Zielgruppen ausgerichtet bzw.
ahgestimmt,

Retargeting Das Surfverhalten einer Benutzerin/eines Benutzers wird dokumentiert,
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3. Datenverwendung

3 Gesetzliche Rahmenbedingungen

Handelt es sich bei den nachfolgenden Beispielen um personenbezogene Daten oder indirekt personenbezogene
Daten, unabhangig daven, ob eine Verwendung zulissig ist oder nichl, Krewzen Sie die rchlige Antworl an,

Beispiele Personenbezogene Daten
Machnarme einer Persan

Kirpergrafie einer Person

Sozialversicherungsnummer einer Person

Haarfarbe und Augenfarbe einer Person

Autokennzeichen

3.2 Signaturgesetz

Im Internet muss die Echtheit eines Dokuments bzw. die Identifizierung eines Ab-
senders sichergestellt werden. Das erfolgt durch elektronische Unterschriften [Sig-
naturen). as Signaturgesetz regelt die qualifizierte elektronische Signatur.

Beisplel: Auszug aus [ 4 (1) Signaturgesetz (SigG)
Eine qualifizierts elektronische Signatur erfillt das
rechtliche Erfordermis einer eigenhandigen Unter-
schrift, insbesondere der Schriftlichkeit im Sinne des
i 886 ABGE, sofern durch Cesetz oder Parteienver-
einbarung nichts anderes bestimmt ist.

Die Signatur ist daher:

= ausschlieflich dern Signatar zugecrdnet und erméglicht seine Identifizierung,

= mit Mitteln erstellt, die der Signatar alleine kontrollieren kann;

w mit den Daten, auf die sie sich bezieht, so verknipft, dass jede nachtriigliche
Veridnderung der Daten festgestellt werden kann;

= von einemn gualifizierten Zertifikat abhingig:

= wird unter Verwendung von technischen Komponenten und Verfahren erstellt,
die den Sicherheitsanforderungen des Signaturgesetzes entsprechen.

Urterzeschner | SOCUSRKCOUOOOUOUCC LUK K

ﬁ}mmw

Tinoen See unber PAps-fiendselIFLY. Qv 2
Informabonen Tur Frutung des Ausonicks inden Sie unber

hitps MnerdelURLD v 3t
Himvess. Dieses mil @aner qualiiziensn selronschen Signabur versehene Dokument st
gemnall § 4 Ak 1 SIQRaNUITESSTT Snerm NANGSChficn unbenscnietenen Dol
gruncaditich nechilich geichpestein

Beispiele: Anwendung der Handysignatur

» Strafregisterauszug mit der Handysignatur:
\I'idéﬂn LAbEr widdn Ir auirer -:I_.".Ir-llu-gl'.||-'.:|.'-.-'|.:.-_- ASpK

» Meldebestitigung mit der Handysignatur:
Video unber www.trauner.at meldebestactigung. aspx

» PDF-Signatur mit der Handysignatur (z. B. um Schadens- .
meldung an die Versicherung, Kindigung des Handyvertrags, Rechnungen,
Kostenvoranschlage, Gutachten, Vertrige, Meldungen an Echurdl:n rechts-
verbindlich zu unterschreiben): Video unter wovwitraunerat/pdfsignaturas

Indirekt personenbezogensa Daten

‘yDic Biirgerkarte crmglicht
das rechtssichere elektranische
Unterschreiben von Vertrigen,
Rechnungen, Kindigungen oder
Formularen im PDF-Format.
Mehr dazu erfahren Sie im Kapi-
tel Praktische Anwendungen von
E-Government.

Signatar = Unterzeichner fin gines
Vertrages.

FILM

AR
Ein Video zur Aktivierung der
Handyzignatur finden Sie unter:
WO Trauner -I'_'h-l' II:-": ';' atur
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v Zertifikate
& otizen Zertifikate sind elektranische Bescheinigungen, mit denen Signaturprifdaten einer
bestimmten Person zugeordnet werden und ihre Identitat bestatigt wird. Zertifikate
werden von Zertifizierungsdienstanbietern ausgestellt. Dies sind keine &ffentlichen
Institutionen, sendern private Anbieter, die strenge Auflagen zu erfillen haben. Sie
milssen sicherstellen, dass eine unbefugte Verwendung der Signatur verhindert
und eine Falschung zuverl3ssig erkennbar gemacht wird.

WissensCheck — ,Signaturgesetz”

o

1. Erkliren Sie, was Zertifikate sind,
2. Geben Sie an, was das Signaturgesetz regelt.

2
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