1 Dratensicherheit und Datenschutz

Yiele tauchen zundchst nur in englischer Sprache auf und werden spéter von einer
Person ins Deutsche Gbersetzt und weitergeleitet. Das Gleiche gilt auch fir Ketten-
briefe, Ziel ist es, tachnisch nicht versierte Computernutzerfinnen zu verunsichern,
zu einer bestimmten Reaktion zu bewegen ader gar in Panik zu versetzen. Hoaxes
und Kettenbriefe fallen in die Kategarie der Spams,

Erkennen Sie eine Machricht als Hoax, fiihren Sie folgende Schiitte durch: f
1. Leiten Sie die Machricht nicht weiter, um an dieser Stelle die Wanderschaft Aufgrund eines Hoax miis-
des Hoax zu unterbrechen. ser keine Dateien van lkrem PC
2. Informiersn Sie dis Senderin/den Sander der Nachricht, dass s sich urn eine geldscht werden!
Falsehmeldung gehandelt hat.

3. Wenn Sie nicht sicher sind, ob sine Nachricht ein Hoax ist, recherchieren Sie
in Datenbanken von Antivirusunternehmen oder iber anerkannte Instituti-
onen oder in der Fachliteratur, ob das Virus dort bekannt ist oder bereits als
Hoax registriert wurde (www.hoax-info.de).

4. Lischen Sie keine Datel auf dem PC wegen eines derartigen E-Mails.

Beispiele: Kettenbrief
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1.2.4 Scams
. . . . — -
Anders als Hoaxes und Kettenbriefe zielen Scams darauf ab, den Empfingerinnen - e
und Empfangern finanziellen Schaden zuzufiigen. D | & (|

Beim Scamming kantaktieren Kriminelle die potenziellen Opfer iber soziale Netz- ‘HTERNET SCAMH.

werke oder per E-Mail. Dabei wird beispielsweise ein hohes Erbe eines unbekann-
ten Verwandten versprochen. Eine gingige Praktik ist z, B. auch das Inserieren von T SOUKDS T00 GO0OTO BE TRUE

glnstigen Wohnungen, die es gar nicht gibt, oder der Beginn einer Internet-Roman- M
ze = man spricht von Immobilien- bzw Love-5camming.
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Ablzuf von Scamming
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Beispiel: Immobilien-Scamming
Sarah sucht eine glinstige Wohnung. Sie findet etwas Passendes: tolle Lage,
misbliert und eine unschlagbar giinstige Miete. Sarah schreibt ein Mail und
erhilt rasch eine Antwort — 2uf Englisch. Der Eigentlimer lebt im Ausland, die
Wohnung hat er fiir die Tochter zum Studieren gekauft und machte sie nach
deren Abschluss vermieten, Aus gesundheitlichen Griinden kann er leider nicht
nach Osterreich kammen, aber die Wohnung kann besichtigt werden. Sarah
midchte einen Besichtigungstermin vereinbaren.
Die Antwaort kommt wieder prompt; Sarah sall
eine Kaution von 1.500 Euro lberweisen, damit
sie den Code fiir die Schlbsselbos und den
Mietvertrag bekommit. Wenn sie die Wohnung
nicht will, erhilt sie ihr Geld zuriick. Sarah wird
stutzig: Mietvertrag? Kaution?

~

5o schiitzen Sie sich vor Scams!

» Wertrauen Sie keinen fremden Personen im Internet,

» Zahlen Sie niemals Geld an unbekannte Persanen.

u Bewahren Sie alle Machrichten auf. Im Betrugsfall dienen sie als Be-
weise fiir die Polizei,

N e R L e

s Informationsblatt erstellen

Erstellen Sie fiir lhre Mitschiilerinnen und Mitschiler ein Gbersichtliches

Handout, auf dem Sie Spams, Hoaves, Kettenbriefe und Scams vorstellen,

Folgendes soll enthalten sein:

» Definition der Begriffe mit jeweils einem Beispiel (recherchieren Sie
arling).

» Arten von Kettenbriefen: Gewinnspiele, sinnlose E-Petitionen, Glicks-
briefe, Trinendriisenbriefe, Urban Legends. Recherchieren Sie zu den
Warianten und stellen Sie je ein Beispiel vor.

» Tipps, wie und ob man auf die Nachrichten reagieren sall.



1.2.5 Spyware

Unter Spyware versteht man Programme, die immer dann, wenn Anwenderinnen
und Amsender anline sind, Informationen dber den Rechner, die Surfgewohnheiten
und dhnliche Informationen in das Metzwerk senden und damit in die Privatsphére
der Anwenderinnen und Anwender eindringen. Zumeist wissen diese nichts (ber
diese Vorginge.

Die Empfingerinnen und Empfanger der Informationen kénnen die Gewohnheiten
der Anwenderinnen und Anwender beim Surfen und beim Einkaufen nachvollzie-
hen. Den finanziellen Hintergrund fiir Spyware stellen grofle Anzeigennetzwerke
[Adware Networks) bereit. Sie zahlen den Programmiererinnen/Programmisrern
bzw. den Herstellern von Utilities und Spielen, in denen entsprechende Spyware

integriert wurde, 10 bis 20 US5-Cent pro Download.

Mit den Daten, die sie iber die Spyware bekommen, kinnen diese MNetzwerke
potenziellen Kundinnen/Kunden treffsicher und ungefragt Anzeigen auf den Bild-
schirm spielen,

1.2.6 Phishing — Pharming

Phishing

Phishing setzt sich aus den Begriffen |, Password” und _Fishing” zusammen. Mit-
hilfe gefilschter E-Mails wird versucht, an vertrauliche Kundendaten zu gelangen.

Diese E-Mails fardern die Empfangerinnen bzw. Empfanger zur Aktualisierung ihrer
persénlichen Daten auf.

Die Benutzerinnen bzw. Benutzer werden it Links auf scheinbar seriése Unter-
nehmenswebsite gelockt, die dermn Log-in des jeweiligen Dienstleisters tduschend
dhnlich sing.

Zum Beispiel fordern solche Phishing-hMails als Kreditinstitut getarnt die Empfén-
gerinnen baw, Empfanger auf, ihre perséinlichen Daten, Passwirter ader PIN-Codes
zu ektualisieren, Die gefélschten Formulare sehen den echten tduschend ahnlich.
Einmal im Besitz der sensiblen Daten, haben die Betrigerinnen Betriger ungehin-
dert Zugang zu den Konten

Die Bekémpfung von Phishing ist viel schwieriger als die von Spams, weil der Inhalt
der E-Mails so tauschend scht wirkt. Der beste Schutz ist Wachsamkeit

Hinweise auf ein Phishing-Mail
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A Ihr Kreditinstitut wird Sie

niemals per E-Mail dazu auffor-
dern, hre persanlichen Codes
und Daten fiber eine Webseite zu
aktualisieren.

." Matizen
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systerme 7, B, Apple 105, Android
oder Windows Phone betroffen
sein.
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Es gibt in Phishing-Mails keine Maglichkeit, die eigene Adresse aus dem Verteiler
zu léschen (,unsubscribe"). Kreditinstitute, Versicherungen ete. wiirden ihre Kun-
den nie per E-Mail auffordern, sich auf eine Website einzuloggen und persénliche
Daten, z. B. die Kontonummer und das Passwaort, bekannt zu geben.

Pharming

Pharming {Domain Spoofing) ist ein zusammengesetztes Kunstwort aus ,Pass-
waord"” und Farming”. Wenn der Bankkunde auf seinem PC gine Onlinelberweisung
durchfihren machte, wird er automatisch auf die Internetseiten der Betrigerinnen |
Betriiper umgeleitet, Die BetrigerinnenBetriiger erhalten damit die Passwirter
bzw. die Geheimzahlen fir das Kento der Bankkunden.

1.2.7 Handyviren

ittlerweile sind auch Smartphones von Virenbefall betroffen. Zahlreiche Compu-
terschidlings kivnnen betrichtliche Schiden, z, B. Zerstorung des Betriebssystems,
Ausspionierung von persdnlichen Daten, auf Smartphones und Tablets anrichten.

Bekannte Viren sind:

GingerMaster Private Daten werden ausspioniert und Popups bei der
Browserverwendung getffnet.
mTAN-Trojaner Machrichten von Banken werden analysiert und sine

Kurznachricht generiert. Darin wird die Userinfder User
aufgefordert seinen Benutzernamen und sein Passwaort
zur Bestatigung einzugeben. Danach werden alle Daten
an ein anderes Handy weitergeleitet, Das Bankkonto
kanm somit gepliindert werden.

Battery Doctor Liest Gerdte- und Handynummern sowie E-Mails aus.

%

So schiltzen Sie lhr Smartphone

u Klicken Sie nie auf Werbebanner in kostenlosen Apps: sie werden
schnell zur Abofalle.

» Verweigern Sie Apps den Zugnff auf Ortungsdienste und Internetzu-

gang, aufier es handelt sich um Mavigationsdienste.

Schalten Sie Ortungsdienste und Bluetooth aus, wenn sie nicht in

Gebrauch sind.

Offnen Sie keine MMS-Machrichte von fremden Mummern.

» Nutzen Sie keine unbekannten und ungesicherten WLAN-Netze.

Speichern Sie niemals Zugangsdaten z. B. zum Onlinebanking auf

lhrem Telefon.

1.2.8 Bots

Hacker nutzen fir ihre illegalen Machenschaften Bots (ferngesteuerte Rechner),
um anonym zu bleiben. Durch die Einschleusung von Schadprogrammen kénnen
Computer ferngesteuert werden. Diese  Zombie-Rechner” werden von Cyberkri-
minellen auch zu grofien Netzwerken zusammengeschlossen - sogenannten Bot-
Mets. Tiglich sind durchschnittlich fast 19 000 Rechner in BotMets in Europa aktiv,
BotMets sind oftmals die Ursache vielfiltiger Angriffe, z. B. fir den Versand von
Spam-Mails in grofer Zahl, Betroffen sind fast ausschlieflich Computer mit dem
Betriebssystem WINDOWS,
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