Beschreibung

Beim Starten des Rechners (Ecoten) von der Festplatte ader von
'Ilhll einem Wechseldatentriger wird das Virus aktiviert. Die Original-
Bootsekloren werden liberschrieben, das Gerdt muss neu konfi-
guriert werden,
Dateiviren  Hingen sich an Programmdateien an und [éschen ader manipu-
lieren Diaten.

Makro- und  Sind in Makrosprachen von Programmen, z. B. OFFICE, geschrie-
Scriptviren  ben und kiéinnen u. a. Dateien léschen oder manipulieren.
Trojanische  Sind als harmloses Programm getarnt (z. B. als Bildschirmscho-
Plerde ner ader Update), das jedoch versteckt Anweisungen enthilt, mit
denen sich der Virenautor Zugriff auf die Daten verschaffen kann,
die auf dem befallenen Computer gespeichert sind. Aktiviert wer-
den sie, indem Mutzerfinnen das infizierte Programm starten.

Backdoors Lassen eine Fernsteuerung des Rechners zu. Damit kénnen An-

(Hintertiren] greifer/innen von auBen Gber das Netzwerk Daten manipulieren
oder ausspionieren,

Witrmer Kannen sich selbst vervielfiltigen und verbreiten sich dber Metz-
werke oder liber Wechselmedien wie LUSB-Sticks. Beispielsweise
kann ein Wurm Kopien von sich selbst an alle Kontakte aus dem
E-Mail-Adressbuch senden und sich dann wiederum auf alle Kon-
takte in deren Adressbiichern ausbreiten. Beispiele fir Computer-
wiirmer sind: Sasser, Blaster, Canficker.

Exploits Gelangen unter Ausnutzung von Sicherheitsliicken im Betriehs-
systern ader durch Anwendungspragramme in den Camputer
und ktinnen ihn teilweise oder ganz lahmlegen,

Folgende Mafinahmen schiltzen vor Com puterviren:

m Regelmiiges (mindestens wichentliches) Anfertigen von Sicherheitskopien
der wichtigsten Daten,

Installation einer Antivirensoftware,

Keine Attachments 6ffnen, deren Ursprung nicht zweifelsfrei serigs ist.
Attachments von einer Antivirensoftware prilfen lassen.

Crurch Voreinstellungen in WINDOWS und OUTLOOK |&sst sich die Gefahr
won Wiren ebenfalls stark einschranken.

Auch Original-CO-ROMs und -datentriger kénnen Viren enthalten.

® Im BIOS-5Setup sollten Sie die Boot-Reihenfolge auf ,C. A" oder ,C only"
einstellen, damit nicht versehentlich von einem infizierten Wechselmedium
gebootet wird,

Die zentralen Gefahrenguellen fiir einen Wirenbefzll sind E-Mail-Anhange, WWW-
Downleads, FTP-Downloads, IRC (Internet Relay Chat). Newsgroups sowie OF-
FICE-Dokumente und Multimedia-Dateien,

Computerviren verursachen mittlerweile j3hrlich Schiden in Billionenhhe mit stei-
gender Tendenz

1.2.2 Spams

Bei Spams handelt es sich micht um Viren, weil sich ein Spam nicht selbststindig
verbreitet. Spams sind Werbemails, die unverlangt in grofien Massen verschickt
werden, Sie sind listig, jedoch nicht schidlich,
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Zur Erinnerung! Zentrale
Gefahrenguellen fur einen
Virenbefall sind:
E-Mail-Anhinge
WA -Downloads
FTP-Dawnloads
IRC {Internat Relay Chat)
Mewsgroups
OFFICE-Drokumente
Multimedia-Drateien

169



| Infarmationsethik und Datensicherheit

= In Osterreich ist das Zu-
senden elektronischer Post als
Maszensendung zu Werbezwe-
cken nur mit Zustimmung des
Adressaten arlzubt.

Spams werden unverlangt und in
grofien Massen verschickt

Hoaw = engl. fiir Falschmeldung,
Jux, Scherz.

7o

Die Absender der E-Mails sind in der Regel nicht zu ermitteln, da sie sich gefilsch-
ter Absenderadressen bedienen ader die Adresse sofort nach Sendung laschen,
Zurtickmailen, um das Spam abzubestellen, ist nutzlos — im Gegenteil: Es dient
den Spammern als Bestitigung, dass die angeschriebene Adresse tatsdchlich ab-
gerufen worden ist,

Auswirkungen von Spams

Spams filllen nicht nur auf listige Art und Weise den Posteingang, sie ...
m ... verursachen Kosten durch Downloadzeiten und Speicherplatz.

® ... beanspruchen die Bandbreite (besanders beim Versand von Bildern ader
Multimediadateien).

m ... sind vom Standpunkt des Datenschutzes bedenklich. Micht selten findet
man die E-Mail-Adressen zller Empfénger im Cc-Feld des E-Mails.

® ... kinnen zum Ausfall eines Mailservers fllhren,

Es gibt verschiedene technische Hilfsmittel, um sich zur Wehr zu setzen. Dazu
zihlen z, B, Spamfilter (spezielle Software), die auf bestimimte Reizwirter in der
Betreffzeile {,Subject": z. B. money, cash) oder im Text bzw. auf Mamen oder Mail-
adressen im Absenderfeld {,From®) reagieren.

Die E-Mails kénnen Sie direkt am Mailserver tberpriifen und auf Wunsch lGschen.
Bestimmte Absender kénnen im Vorhinein gesperrt werden. In E-Mail-Programmen
(z. B. OUTLOOK) kétnnen Sie individuelle E-Mail-Filter einrichten. Die Schwierigheit
bei all diesen Mafnahmen ist jedoch, dass maglicherweise auch legitirme baw. er-
wiinschte E-Mails automatisch gesperrt werden.

1.2.3 Hoaxes und Kettenbriefe

Als Hoaxes bezeichret man Falschmeldungen, z. B, iiber nicht existierende Yiren,
Derartige Informationen werden in der Regel per E-Mail Ubermittelt. In diesen Mel-
dungen wird vor einem Virus gewarnt, das es in Wirklichkeit gar nicht gibt.

Woran erkennen Sie einen Hoax?

Hoaxes erkennen Sie an folgenden Merkmalen:

u Sie werden z. B. vor Yiren oder trejanischen Pferden, die mit E-Mail
iber das Internet versandt werden, gewarnt.

u Der Betreff enthalt Schlagwtirter wie OMG, Wamung, Skandal, Un-
glaublich ...

= Ublicherweise stammt das E-Mail von einer Person, manchmal von
einem Unternehmen.

u Im Verlauf der Nachricht werden Sie mehrmals aufgefordert, jede
Person im Bekanntenkreis per E-Mail zu wamen.

» Die Wirkung des Virus bzw, der Bedrohung® wird sehr drastisch
dargestellt und beschreibt Schiden, die ein Computervirus gar nicht
verursachen kann, z. B. die Hardware beschadigen.

» Hiufig wird als Quelle eine namhafte Firma oder Organisation ge-
nannt, um die Glaubwiirdigkeit zu verbessern.

= Die gesamte Machricht ist in einern technischen Jargon verfasst.



Yiele tauchen zundchst nur in englischer Sprache auf und werden spiter von einer
Person ins Deutsche Gbersetzt und weitergeleitet, Das Gleiche gilt auch fir Ketten-
briefe. Ziel ist es, technisch nicht versierte Computernutzerfinnen zu verunsichern,
zu einer bestimmten Reaktion zu bewegen oder gar in Panik zu versetzen. Hoaxes
und Kettenbriefe fallen in die Kategarie der Spams.

Erkennen Sie eine Machricht als Hoax, filhren Sie folgende Schritte durch:

1. Leiten Sie die Nachricht nicht weiter, um an dieser Stelle die \Wanderschaft
des Hoax zu unterbrechen.

2. Informieren Sie die Senderinfden Sender der Machricht, dass es sich um eine
Falschmeldung gehandelt hat,

3 Wenn Sie nicht sicher sind, ob eine Nachricht sin Hoax ist, recherchieren Sie
in Datenbanken von Antivirusunternehmen ader iiber anerkannte Instituti-
onen oder in der Fachliteratur, ob das Virus dort bekannt ist oder bereits als
Heax registriert wurde (www.hoax-info.de).

4. Laschen Sie keine Datei auf dem PC wegen eines derartigen E-Mails.

Beispiele: Kettenbriaf
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&Mmrund eines Hoax miis-

sen keine Dateien von lhrem PC
peltscht werden!

Hoaxes sind Falschmeldungen.
Man kann sie mit der sogenann-
ten Zeitungsente (Falschmeldung
in Zeitungen) vergleichen.

E"J Habean Sie auch schon ain-

mal einen Eettenbrief per E-Mail
erhalten? Wie haben Sie darauf
reagiert? Wie hitren Sie im Mach-
hinein betrachtet darauf reagieren
sallen?

@Néhtm Infarmaticnen

zu Hoaxes finden Sie unler
e, IO - r..l d
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